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　　摘　要：　本文提出基于分区和最优测试向量生成的硬件木马检测方法．首先，采用基于扫描细胞分布的分区算
法将电路划分为多个区域．然后，提出测试向量重组算法，对各区域依据其自身结构生成近似最优的测试向量．最后，
进行分区激活和功耗分析以检测木马，并采用信号校正技术消减制造变异和噪声的影响．优点是成倍提高了检测精
度，克服了制造变异的影响，解决了面对大电路的扩展性问题，并可以定位木马．在基准电路上的验证实验表明检测性
能有较大的提升．
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１　引言
　　硬件行业全球化的生产模式，使得集成电路（Ｉｎｔｅ
ｇｒａｔｅｄｃｉｒｃｕｉｔｓ，ＩＣ）容易受到恶意修改的威胁［１～７］，俗称为

硬件木马（ＨａｒｄｗａｒｅＴｒｏｊａｎ，ＨＴ），它可以在特定条件或时

刻触发，然后破坏、关闭、控制芯片／系统，或者泄露机密
信息．硬件所面临的安全威胁和巨额经济损失已经引起
了工业界和敏感部门的高度重视，亟待研究解决．

文献［８］通过多次触发电路内部节点的稀有逻辑
条件去增加逻辑测试的检测机率．逻辑测试法很难触
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发有着复杂触发条件的木马．基于旁道参数分析的硬
件木马检测方法被证实可以通过观测电路的时延、功

耗、电流等来检测出木马［９，１０］．然而，原旁道参数分析法
不足以克服制造变异（ｐｒｏｃｅｓｓｖａｒｉａｔｉｏｎ，ＰＶ）和噪声的影
响．在现代纳米工艺下，制造变异对 ＩＣ的影响不断增
加，能完全覆盖掉木马对电路的影响［１～７］．另外，这种观
测电路全局信号的方式，面对大电路时不具有扩展性．
因此，一些区域化激活的方法被用来放大木马的影

响［１１～１３］，然而，这些方法都是采用大量的随机向量盲目

地测试，或者辅以计算复杂度很高或者很耗时的测试

向量训练过程，其检测灵敏度并不理想．文献［１４］提出
信号校正技术消减 ＰＶ的影响，然而，该方法没有考虑
到测试向量的影响，测试向量引起的电路中其他元件

的翻转活动也会覆盖掉木马对电路引入的异常．
已有工作大多假设可以通过可信的方式获得干净样

本芯片，由样本芯片提供参考以检测木马．这成为当下研
究方法的普遍瓶颈．已有少量工作开始探索如何不依赖
于参考芯片去检测木马［１５～１７］．这些探索均有一定的局限
性，常见的代价是需要昂贵的计算量、复杂的ＰＶ模型，面
对大规模芯片时为了确保精确度需要大量反复测试．

本文提出基于分区和最优测试向量生成的硬件木

马检测方法．首先，采用基于扫描细胞分布的探索式分
区算法将电路虚拟划分为由扫描链控制的各个区域．
然后，针对已有工作均采用大量随机向量盲目测试的

问题，基于权重翻转（ＷｅｉｇｈｔｅｄＴｒａｎｓｉｔｉｏｎ，ＷＴ）指标，提
出了测试向量重组算法（ＴｅｓｔＶｅｃｔｏｒＯｒｄｅｒｉｎｇ，ＴＶＯ），该
算法基于电路结构生成近似最优的测试向量，可以最

大程度地触发目标区域．然后，在各个区域中间放置功
耗管脚进行局域化的功耗测量分析以检测木马．最后，
采用信号校正技术［１４］消减制造变异和噪声的影响．相
比已有工作，优点是成倍提升了检测精度，解决了面向

大电路的扩展性问题，克服了制造变异的影响，并可以

定位木马的位置．在 ＩＳＣＡＳ８９基准电路上验证了本方
案，并与已有检测方法［９，１３，１４］进行了比较，结果表明检

测性能得到较大提升．

２　问题建模

　　电路中的功耗由静态功耗和动态功耗组成［１８］．静
态功耗Ｐｓｔ是由泄漏电流引起，动态功耗包括切换瞬态
电流引起的功耗Ｐｓｃ和负载功放充放电引起的功耗 Ｐｄ．
因此，总功耗为：

Ｐｔｏｔａｌ＝Ｐｓｔ＋Ｐｄ＋Ｐｓｃ （１）
与Ｐｄ相比，Ｐｓｔ和Ｐｓｃ是可以忽略的

［１８］．Ｐｄ约为：

Ｐｄ＝
１
２×Ｃ×Ｖ

２
ＤＤ×ＮＧ×ｆ （２）

其中，Ｃ是电容，ＮＧ是门的输出翻转的总数目，ＶＤＤ是供

应电压，ｆ是工作频率．因此，功耗与翻转次数成正比．
扫描链测试结构是时序电路常用的结构，可以近似地

认为扫描链控制电路的翻转活动．在扫描测试时，功耗
正比于扫描链上的翻转数目．

本文定义评估木马检测能力的指标———功耗差异

百分比（ＰｅｒｃｅｎｔａｇｅＤｉｆｆｅｒｅｎｃｅＢｅｔｗｅｅｎＰｏｗｅｒＣｏｎｓｕｍｐ
ｔｉｏｎ，ＰＤＰＣ）．假设电路分为 Ｍ个区域，区域 ｘ的 ＰＤＰＣ
定义如下：

ＰＤＰＣ（ｘ）＝
ＰＣＵＡ（ｘ）－ＰＧ（ｘ）

ＰＧ（ｘ）
（３）

其中，ＰＣＵＡ（ｘ）是待测电路（ＣｉｒｃｕｉｔＵｎｄｅｒＡｕｔｈｅｎｔｉｃａｔｉｏｎ，
ＣＵＡ）中区域ｘ的功耗，ＰＧ（ｘ）是样本芯片中区域ｘ的功耗．

３　整体方案框架
　　本方案步骤如下．首先，采用基于扫描细胞分布的
分区算法将电路划分为多个区域．然后，连接同一个区
域内的扫描细胞形成扫描链，电路就被划分为由扫描

链控制的各个区域．然后，执行测试向量生成算法以最
大化目标区域的翻转活动．最后，在每个区域中间放置
电源管脚，插入小规模的校正电路［１４］用于建模ＰＶ和噪

３３１１
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声的信息．
如图１所示（Ｎ为功耗管脚数目），在检测阶段，首

先执行校正测试去收集校正数据和构建转换矩阵．然
后，用ＴＶＯ向量输入到目标区域的扫描链，其他区域的
扫描链输入持续的０向量以保持背景活动是沉寂的．此
时，首先比较ＣＵＡ与干净电路的输出是否一致，如果不
一致，则检测出了木马，如果一致，则进入下一步．然后，
测量多个功耗管脚的瞬态电流，并进行信号校正．最后，
分析局域化ＩＤＤＴ（动态电流）数据用于木马检测．

４　基于扫描细胞分布的分区算法

４１　分区算法
本文将文献［１９］的聚类算法进行了修改应用于木

马检测，伪代码如算法１所示．首先，计算电路切割的数
目．然后，提取各扫描细胞的物理位置信息，移除扫描细
胞之间已有的连接．然后，将扫描细胞的物理信息表征
为横纵坐标（Ｘ、Ｙ）．然后，将一个区域递归式的切割为
扫描细胞数目相等的两个区域．然后，重新连接同一区
域内的扫描细胞，于是每个区域形成了一条扫描链．接
下来，优化扫描链布线以避免拥塞．最后，在每个区域中
间放置功耗管脚用于 ＩＤＤＴ分析．图２给出了在 ＩＳＣＡＳ８９
基准电路ｓ９５３上实现的分区算法示意图．

算法１　探索式分区
％ Ｍａｉｎ：
１．计算：Ｎｏ．Ｃｕｔ＝?ｌｏｇ２（Ｎ）」
２．提取扫描细胞的物理信息
３．移除扫描细胞之间的连接
４．Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ＝Ｅｎｔｉｒｅ－Ｒｅｇｉｏｎ
５．ＣｕｔＦｕｎｃｔｉｏｎ（Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ，Ｎｏ．Ｃｕｔ）
６．重新连接每个区域内的扫描细胞，并优化布线拥塞
７．保存

％ ＣｕｔＦｕｎｃｔｉｏｎ：
１．当Ｎｏ．Ｃｕｔ＞０执行
２．　　　在Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ内，计算ΔＸ＝Ｘｍａｘ－Ｘｍｉｎ；
３．　　　在Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ内，计算ΔＹ＝Ｙｍａｘ－Ｙｍｉｎ
４．如果（ΔＸ＞ΔＹ）
５．　　　按横坐标切割Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ；
６．否则
７．　　　按纵坐标切割Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ；
８．Ｃｕｒｒｅｎｔ－Ｒｅｇｉｏｎ分割为Ｒｅｇｉｏｎ１和Ｒｅｇｉｏｎ２．
９．ＣｕｔＦｕｎｃｔｉｏｎ（Ｒｅｇｉｏｎ１，Ｎｏ．Ｃｕｔ１）；
１０．ＣｕｔＦｕｎｃｔｉｏｎ（Ｒｅｇｉｏｎ２，Ｎｏ．Ｃｕｔ１）；
１１．输出

４２　时间复杂度分析及测试实验
硬件木马可能是紧凑型木马，插入在电路的一个

或者相邻的几个区域，也可能是松散型木马，散布在多

个区域，这就给分区检测带来了困难．相关工作中［１３］使

用了所有区域激活的组合．假设逻辑细胞的最大输入

端数为Ｉｍａｘ，电路分为Ｍ个区域，则共有∑
Ｉｍａｘ

ｉ＝１
ＣｉＭ轮的区

域激活组合，这将会是极为耗时的．
事实上，一个木马如果散布在不相邻的几个区域，

那么它必然会影响电路的路径时延，因此可以轻易地

用时延分析法检测出来．因此，没有必要检测区域激活
的组合，仅仅需要考虑紧凑型木马，检测时间可大幅缩

短．本文用实验来验证这一结论，对 ＩＳＣＡＳ８９基准电路
ｓ３８４１７进行分区，设计一个时序木马Ｔ３（详见第６节），
插入到第１５区和第１６区．然后采用本方案进行分区激
活，测量 ＰＤＰＣ值．结果显示两个 ＰＤＰＣ值明显高于其
他ＰＤＰＣ值，分别是第１５区和第１６区，这表明木马位
于这两个区域．然后，同时激活第１５区和第１６区．上述
独立激活和同时激活的结果如表１所示，同时激活这两
个区域时，ＰＤＰＣ值介于区域独立激活的 ＰＤＰＣ值之间．
这表明两个区域的组合激活增加了背景噪声，相当于

是更粗糙的分区，从而降低了检测灵敏度．因此，即使木
马有可能分布在两个或以上的区域中，也仅仅需要独

立地检测每个区域．所以总共只有 Ｍ种情况，相比

∑
Ｉｍａｘ

ｉ＝１
ＣｉＭ，时间复杂度极大地降低了．
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表１　区域组合激活和独立激活的ＰＤＰＣ值

激活区域 ＰＤＰＣ

区域１５ ０．００１６１３５４
区域１６ ０．０００４２４２５

区域１５和１６ ０．０００９３７４６

５　最优测试向量生成算法

　　本文采用 ＷＴ指标［２０］去预测扫描测试时测试序列

引起的功耗．ＷＴ如下计算：

ＷＴ＝∑ （ｋ－ＰＴ） （４）

其中，ＷＴ是翻转的数目，ｋ是扫描链的长度，ＰＴ是发生
翻转的位置．对于输入向量和输出向量，ＰＴ的值是相反
的．当输入向量的第一比特与上一个输出向量的最后
一个比特不同时，会产生额外的翻转，该翻转会传过整

个扫描链．
ＴＶＯ算法的伪码如算法２所示．算法的输入是一

组测试向量及其输出向量，算法的输出是重组过的测

试向量集．下面以图３（ａ）的样例序列介绍算法流程．首
先，计算每两位之间的比特差异数目．然后，利用比特差
异数目构建无向加权图，如图３（ｂ）所示，图中，每个顶
点表示一位，每条边上的权重反映了这两位连接在一

起时会产生的翻转数目．然后，为了找到最大翻转顺序，
将图中的权重改为其倒数，去使得这个问题等价于旅

行商问题（ＴｒａｖｅｌｉｎｇＳａｌｅｓｍａｎＰｒｏｂｌｅｍ，ＴＳＰ）．因为 ＴＳＰ
是ＮＰｈａｒｄ的问题［２１］，本文采用遗传算法来解决这个问

题，可以在很短时间内找到近似最优解．本文的遗传算
法中，将可能的比特顺序作为个体，采用部分映射交

叉［２２］和点突变算子［２３］作为交叉算子和变异算子，用

ＷＴ作为适应函数．将上述步骤得到的比特位顺序表示
为定向循环图，如图３（ｃ）所示．然后，根据ＷＴ值评估ｋ
种可能的情况，并选择拥有最大ＷＴ值的顺序．最后，基
于上述结果顺序执行测试向量重组，结果如图 ３（ｄ）
所示．

算法２　ＴＶＯ算法
１．计算比特差异
２．构建加权图
３．将加权图的所有权重改为其倒数
４．采用遗传算法解决ＴＳＰ问题：
　　开始遗传算法
　　　　随机选择１００００比特顺序作为原始种群大小

Ｎｏ．Ｇｅｎｅｒａｔｉｏｎ＝０
当Ｎｏ．Ｇｅｎｅｒａｔｉｏｎ＞１００００，停止执行
开始

　　　　　　计算原始种群中所有个体的ＷＴ
选择拥有最高ＷＴ值的５０个个体作为父辈
使用部分映射交叉对选定的父辈生产５０个孩子
随机选择１个孩子采用点突变算子进行突变

将这５０个孩子加入到种群中
将种群中ＷＴ值最低的５０个个体移出种群
Ｎｏ．Ｇｅｎｅｒａｔｉｏｎ＋＋；

　　　　结束
　　　　输出带有最高ＷＴ值的比特顺序
　　结束遗传算法
５．依据ＷＴ值评估ｋ种可能的方案
６．选择拥有最高ＷＴ值的方案
７．重组测试向量

６　验证实验

６１　实验设置
本节给出验证实验，并与已有的代表性方法进行

对比，包括原旁道参数分析法［９］、分区随机向量激活

法［１３］和信号校正法［１４］．评估的性能包括：定位、检测灵
敏度、测试向量的影响、面临大电路的扩展性和信号校

正的效果．设计了两个组合木马（Ｔ１、Ｔ２）和一个时序木
马（Ｔ３）插入到ＩＳＣＡＳ８９基准电路中，如图４所示，这些
木马不具有真实的恶意功能，仅是对电路的微小改动

用于评估本方案的检测能力．
６２　实验结果

区域激活实验显示电路活动主要局限在目标区

域，而其他区域只有微弱的翻转活动．图５给出了电路
ｓ１５８５０、ｓ３５９３２和 ｓ３８４１７的分区激活检测效果．结果表
明，当激活了木马所在的区域时，木马引入的差异得到

了大幅放大．结果表征了木马所在的位置，因为有着较
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高ＰＤＰＣ值的区域最有可能是木马所在区域．

　　表２给出了检测灵敏度分析与对比．首先对比本
方法与原旁道参数检测方法［９］，即第９列对比第３列，
很明显，经过分区、优化测试向量和信号校正之后，检

测精度放大高达３７倍（０４６４１６７３％／００１２５４８７％）．如
果不采用信号校正，即第６列对比第３列，可以看出，经

过分区、优化测试向量后，检测精度放大高达３３．６６倍．
图６给出了原旁道参数分析法［９］（全局测量）和分区数

目分别为４、１６和３２时分区激活方案的检测结果．由图
可知，分区数目越高，检测精度也越高．

表２　硬件木马检测灵敏度分析（ＰＤＰＣ值）

木

马

基准

电路

原旁道参数法［９］：

全局信号

分
区
数

分区，随机向量，

未校正［１３，１４］
分区，ＴＶＯ向量，

未校正

相比原旁道参数法［９］

的放大

相比随机向量［１３，１４］

的提升

分区，ＴＶＯ模式，
校正

Ｔ１ ｓ３４４ ０．７３６６８％ ４ ４．２１８６８５７％ ４．９０１２％ ６．６５２Ｘ １６．１７８４％ ５．３８５９３４１％
Ｔ２ ｓ５３７８ ０．１３６３４６５％ １６ １．１０１９８３４％ １．３９８６２４８％ １０．２６Ｘ ２６．９１８９％ １．４８８８３１１％
Ｔ３ ｓ５３７８ ０．０６９６２３７％ １６ ０．９０２４１５６％ １．１４７１２２４％ １６．４８Ｘ ２７．１１６９％ １．２６０５７４１％
Ｔ３ ｓ１５８５０ ０．０１２５４８７％ ３２ ０．３２８６５２７％ ０．４２２３９２２％ ３３．６６Ｘ ２８．５２２４％ ０．４６４１６７３％
Ｔ３ ｓ３５９３２ ０．００６４３９９％ ３２ ０．１００３６５２％ ０．１４１５７％ ２１．９８Ｘ ４１．０５４９％ ０．１６３４１３％
Ｔ３ ｓ３８４１７ ０．００５２３１９％ ３２ ０．１０３１２４３％ ０．１３４８３７８％ ２５．７７Ｘ ３０．７５２７％ ０．１６１３５４％

　　图７给出了使用随机向量［１３，１４］和本文的ＴＶＯ向量
进行分区激活的检测效果对比，并绘出了原旁道参数

法的检测结果用于参照．可知，ＴＶＯ向量能够比随机向
量取得更高的检测精度．表２的第６列和第５列也给出
了ＴＶＯ向量和随机向量的比较，ＴＶＯ向量比随机向量
的检测灵敏度提升高达４１０５％．

　　原旁道参数分析法［９］是监测全局信号，不能够扩

展到大电路．图８给出了扩展性对比，可知，原旁道参
数法仅能够检测到 ｓ５３７８中的 Ｔ３，随着电路规模的增
大，其检测灵敏度不断衰减．本方案可以有效地放大木
马的影响，检测到所有基准电路中的Ｔ３．对于规模较大
的电路，只需采用更多的分区数目即可保证检测精度，

具有较好的扩展性．
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　　表２的最后一列给出了采用信号校正后的检测结
果，可以看出，使用信号校正技术之后，木马检测灵敏

度有了明显增加．这个校正一定程度地消减了 ＰＶ和噪
声的影响，从而凸显了木马引入的异常．

７　小结
　　硬件木马已成为信息安全一个紧迫的新兴威胁．
本文提出了基于分区和测试向量生成的局域化 ＩＤＤＴ分
析方法检测硬件木马．局域化分析可以放大检测灵敏
度，确保面对大电路时的扩展性，并可定位木马的位

置．本文还提出了优化向量生成方法，可以解决已有工
作采用大量随机向量盲目测试的问题．实验显示所提
方案可以大幅提升检测灵敏度．以后的工作将研究不
需要样本芯片的硬件木马检测方案．
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